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La programacion
web

La programacion de aplicaciones

web Impone una nueva forma de pensar

y programar aplicaciones. En este capitulo
veremos qué es la programacion web

y algunas de sus caracteristicas clave.
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PROGRAMACION WEB JAVA

INTRODUCCION AL MUNDO WEB

En los dltimos afios, Internet dejé de ser un mero divertimento para pasar a ser un me-
dio fundamental de desarrollo de negocios. Hoy en dia, podemos hacer mucho mis
que visitar pdginas web y chatear. Estamos acostumbrados a realizar muchas de nues-
tras tareas cotidianas via Internet: pagar las cuentas, alquilar una pelicula en el video-
club, revisar nuestros mails, reservar un hotel y pasajes para nuestras vacaciones, y mu-
chas cosas mds. Todo esto, independientemente del lugar donde estemos y del horario.
En este contexto, estar en Internet es condicién sine qua non para cualquier empresa.

En un principio, parecerfa suficiente con tener una mera pdgina con informacién
de contacto, en la que se muestren productos y servicios, pero enseguida se vuelve
imprescindible proveer nuevos servicios a los potenciales clientes a través de la red
de redes, para no perder competitividad en el mercado. Un banco ya no puede de-
jar de ofrecer home-banking, una linea aérea que no tenga pdgina en Internet don-
de se puedan consultar los vuelos actualizados y reservar o comprar pasajes pierde
mucho mercado. Y asi con cualquier drea de negocio en que pensemos.

Programar este tipo de servicios puede parecer muy complicado, y si bien hay algu-
nas aplicaciones criticas, como por ejemplo, las bancarias —en donde la transferen-
cia de efectivo no puede dar lugar a errores de sistemas y se requiere mucha inver-
sién en materia de seguridad—, veremos que normalmente desarrollar una aplica-
cién web segura no es mds complicado que programar cualquier aplicacién stand-
alone. De hecho, dados los reducidos requerimientos y limitaciones de este tipo de
desarrollos (que se verdn mds adelante) y la gran cantidad de software open source
que hay disponible para ser usado gratuitamente, en muchos casos suele ser mds
simple hacer una aplicacién web que una de escritorio.

Internet
Para poder meternos de lleno en la programacién web, primero es fundamental
entender cémo funciona, a grandes rasgos, Internet. Cuando nosotros abrimos

I co

El primer sistema de paginas dinamicas fue desarrollado en 1993y se llamé CGl (Common Ga-
teway Interface). Estaba muy ligado al servidor de paginas web, y se encontraba escrito en len-
guaje C. Eran sistemas muy complejos; sin embargo, este tipo de programacidn fue (e incluso to-
davia es) usado por muchos programadores por su rapidez y seguridad.
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Introduccién al mundo web

un navegador y lo apuntamos hacia la pdgina web que deseamos ver, por ejem-
plo, www.google.com, en el fondo se estd generando una comunicacién entre
dos programas: un cliente y un servidor.

Cliente Servidor
pedido E—

A

respuesta

Figura 1. Al navegar por Internet basicamente estamos
realizando una comunicacién entre dos programas.

El cliente es nuestro navegador (Internet Explorer, Firefox, etc.), que se comuni-
ca con el servidor. En este caso, el servidor es un programa que estd constante-
mente escuchando peticiones de clientes y devuelve para cada pedido una res-
puesta acorde. La respuesta es tomada por nuestro navegador y se muestra en
pantalla, y de esta forma navegamos, de pedido en pedido, respuesta tras respues-
ta, continuamente.

Sobre HTML

En este libro asumiremos que las pdginas que devuelve el servidor son siempre
pdginas HTML. Si bien esto ocurre en la mayoria de los casos en los sitios de In-
ternet, también hay muchos sitios que trabajan con otras tecnologfas, de las cua-
les la mds comun es Flash.

HTML significa Hypertext Markup Language. Si lo traducimos al castellano:
Lenguaje de Marcado de Hipertexto. Nos alcanza con saber que HTML es un
lenguaje que le especifica ciertos atributos a su contenido, y los navegadores web

>

HTML es un lenguaje en constante evolucién. En la pagina del W3C (World Wide Web Consor-
tium) hay muchisima informacion sobre este lenguaje y sus variantes. Excelente lugar para
mantenerse actualizado (www.w3.org/MarkUp).
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saben muy bien cémo mostrar este contenido formateado segtin esos atributos.
Por ejemplo, un documento HTML (o pdgina HTML) puede especificar que en
cierto lugar del documento haya que insertar una imagen, o que cierto texto
dentro de su contenido vaya en negrita o con determinada tipografia. O sea, no
difiere mucho de lo que podemos hacer con un documento Word, de hecho,
cualquier procesador de texto permite exportar o guardar documentos como ar-
chivos de tipo HTML. La diferencia entre ambos documentos radica en el con-
texto en que van a utilizarse y a que HIML es un documento escrito enteramen-
te en texto plano. Esto significa que también podemos crear documentos HTML
en cualquier editor de texto sencillo. Ahora que sabemos un poco sobre lo que
es HTML, vamos a desglosar su significado.

* Hypertext: se dice que un documento HTML contiene hipertexto en el senti-
do que un documento HTML puede referenciar a otro documento HTML. Ca-
da vez que un documento referencia a otro, se dice que estd conectado a ese otro
documento mediante un enlace (o link).

* Markup: un documento HTML define sus secciones mediante marcas (eti-
quetas o tags) en su contenido.

e Language: jes un lenguaje! Los navegadores saben hablar este lenguaje y cuando
un servidor les provee una pdgina HTML, saben c6mo mostrarla en pantalla.

Paginas estaticas

En muchos casos, el servidor es un programa que simplemente toma el pedido
que recibe y devuelve una pdgina (compuesta por uno o mds archivos HTML,
imdgenes, animaciones, etc.) que estd guardada en algin lugar del disco. En es-
tos casos decimos que son pdginas estdticas.

A no ser que el administrador del sitio actualice su contenido, al ingresar en la pd-
gina web siempre obtendremos el mismo resultado, no importa cudndo ingrese-
mos ni desde dénde. Para la gran mayoria de sistemas de negocios, este tipo de
servicio no es muy util, ya que se suele necesitar que se devuelva una pdgina con
contenido dindmico, que cambie segtin quién pidié la pdgina, segin la fecha, etc.

3 rLask

Flash es una tecnologia desarrollada por Macromedia, muy popular hoy dia. Sirve para crear
animaciones interactivas de todo tipo y es muy aplicable para hacer sitios web. Mas informa-
cion, en www.macromedia.com/software/flash/flashpro.
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imagen.gif

pedido imagen.gif
Cliente Servidor

respuesta

Figura 2. El servidor de paginas estaticas siempre
devuelve el mismo recurso para el mismo pedido.

Paginas dinamicas

Pensemos, por ejemplo, en el sistema de un banco. Si ingreso en el sitio del ban-
co y quiero consultar mi saldo, deberfa devolverme mi saldo actual al momento
exacto de pedirlo. Si el sitio web sélo provee contenido estdtico, entonces debe-
rfan tener una pdgina guardada en el disco para cada saldo posible. Esto, obvia-
mente, es impracticable. Y tampoco es viable que haya una persona que esté ac-
tualizando las pdginas de saldos de todos los usuarios a medida que van realizan-
do operaciones sobre sus cuentas. En esos casos, el servidor efectiia operaciones
(yendo a buscar datos a una base de datos, consultando con otro servidor o acce-
diendo a otro tipo de servicios de negocios) y devuelve una pdgina dindmica; es-
to es, una pdgina que no estd guardada en ningtn lugar dentro del servidor, sino
que fue creada en el momento para quien la pidié. El servidor accede a los datos
variables, en este caso, el saldo del usuario, luego construye en memoria la pdgi-
na con este dato y se la devuelve al cliente, que la muestra en pantalla.

pedido index.jsp -
. R . _— —~~
Cliente > | Servidor L~
construye
respuesta A /v

Figura 3. El servidor web dinamico construye
una respuesta distinta para cada pedido.
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La programacién web entonces, consiste en escribir programas que, dada una pe-
ticién web realizada por un cliente (un navegador), procesen el pedido y gene-
ren y devuelvan un resultado.

Como en todo proceso de desarrollo de software, hay mucho de reutilizacién. Po-
dremos ver que, por ejemplo, la parte de recibir el pedido y enviar la respuesta por
lo general no cambia, solamente cambia la légica de negocios de cada pedido y el
contenido de la respuesta generada. En este libro utilizaremos herramientas ya de-
sarrolladas de cédigo abierto que nos ayudardn en la creacién de aplicaciones web.

Programacion web vs. tradicional

La programacién web es un nuevo paradigma, dado que impone ciertas restric-
ciones que pueden resultar confusas en un principio. Estas restricciones se basan
en que Internet (al menos hasta ahora) trabaja sobre el protocolo HTTP (Hy-
perlext Transfer Protocol). Cada vez que escribimos en un navegador http://di-
reccion.web.com, estamos indicdndole explicitamente que se conecte usando
dicho protocolo. Si no lo escribimos, por lo general el navegador se encarga de
rellenarlo automdticamente, aunque los navegadores a menudo también imple-
mentan otros tipos de comunicaciones entre ellos y un servidor.

Por ejemplo, Internet Explorer y Firefox soportan comunicaciones de tipo FTP
(File Transfer Protocol), que es un protocolo para la transferencia de archivos. Para
acceder a un determinado recurso mediante ese otro protocolo, basta con escribir la
direccién en el navegador (por ejemplo, ftp://ftp.uba.ar) y éste sabrd automdtica-
mente que debe establecer una conexién con el servidor mediante el protocolo FTT.

HTTP

El protocolo HTTP, como su nombre lo indica, fue disenado para transferir do-
cumentos de hipertexto (documentos HTML). En sus origenes, cuando Internet
era ARPANET y era muchisimo mds pequena de lo que es ahora, y cuando la ve-
locidad de conexidén era enormemente inferior, texto plano era lo dnico que se

> EhE

La actual version del protocolo HTTP es la 1.1. En www.w3.org/Protocols/rfc2616/rfc2616.html es-
ta la especificacion completa. Como el World Wide Web Consortium considera que la version 1.1 su-
pera las deficiencias de la version 1.0, no esta trabajando en nuevas versiones, aunque si estan tra-
bajando en un protocolo relacionado que integre HTTP con el nuevo protocolo XML Protocol.
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Introduccién al mundo web

transferfa por ella. A nadie se le ocurria siquiera publicar un documento con im4-
genes o sonidos. A medida que avanzé el tiempo y la red se volvié mds veloz, es-
tas necesidades se hicieron evidentes y el protocolo fue mejorado para poder
transferir cualquier tipo de datos, incluyendo voz, imdgenes, video, etc.

HTTP tiene varias otras caracteristicas, pero la que mds nos va a interesar es que
es un protocolo que no guarda el estado (stateless). Esto significa que no se man-
tiene una conexién constantemente entre el cliente y el servidor, sino que el clien-
te manda el pedido y corta la conexidn, sin guardar informacién sobre pedidos
anteriores. De esta forma, el servidor trata cada pedido en forma independiente
del anterior, simplemente porque no puede saber si el pedido proviene del mis-
mo cliente, aunque hayan ocurrido muy cerca en el tiempo. Esto puede sonar
muy confuso. Una analogfa que aclara bastante las cosas es la siguiente: el servi-
dor es una persona sentada detrds de una puerta. Esta persona recibe papelitos
con preguntas por debajo de la puerta, los mira, escribe en ellos una respuesta y
los envia de vuelta, y esa es toda la comunicacién que tiene con el mundo exte-
rior. Esta persona no sabe quién mandé cada papelito, sélo los recibe y responde.
Quizd del otro lado de la puerta hay una sola persona que es la misma siempre y
manda diferentes preguntas, o hay cientos de personas, cada cual con sus inquie-
tudes esperando ser respondidas; pero este humilde servidor no lo sabe, ni puede
saberlo. Esto hace complicado mantener un hilo de conversacién entre los clien-
tes (quienes mandan los papelitos) y el servidor (quien los recibe y responde). Por
ejemplo, si una persona hace una pregunta y al obtener la respuesta quiere hacer
otra pregunta relacionada, tiene que formular la pregunta sabiendo que quien res-
ponde la tomard como si fuera una pregunta totalmente nueva.

Esta problemdtica también hace imposible saber si alguien que acaba de mandar
un papelito sigue estando tras la puerta o se fue hace rato. Un sitio web que se
comunique con el cliente inicamente mediante documentos HTML a través del
protocolo HT'TP no tiene forma de saber (sin acudir a otras técnicas de progra-
macién como applets, Flash, componentes ActiveX, etc.) si el usuario sigue na-
vegando su sitio o si se fue a otra pdgina o cerré el navegador.

I +rres

El protocolo HTTPS fue inventado por Netscape y funciona en la capa de presentacion del modelo
0SI/IS0. Esto hace que sea facil aplicarlo a protocolos del nivel de aplicacion (como HTTP o FTP) sin
hacer muchos cambios. La encriptacion se basa en un algoritmo de clave publica y privada que en-
cripta informacion entre dos partes sin que necesiten acordar previamente la clave que utilizaran.
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Sesiones

Esta restriccién del protocolo HTTP es un impedimento muy grande. Prictica-
mente toda aplicacién necesita superar este inconveniente y poder mantener un re-
gistro de la conversacién mantenida entre el usuario y el servidor. Para ello se defi-
ne el concepto de sesién, que se maneja de la siguiente forma:

El cliente realiza un pedido al servidor.

El servidor responde el pedido y, a su vez, le devuelve un identificador al cliente.
El cliente deberd, en los sucesivos pedidos, incluir este identificador en cada
pedido que realice al servidor.

El servidor, al reconocer el identificador, puede mantener un estado de pedi-
dos de un mismo cliente.

De esta forma se puede solucionar el problema que acarrea la naturaleza sin es-
tado del protocolo HTTP.

Hay dos formas de lograr que el navegador incluya este identificador de sesién
en cada pedido al servidor. La primera es mediante el uso de cookies. Las coo-
kies (jgalletitas!) son pequefios archivos con informacién que el servidor envia al
navegador para que éste guarde, y que el navegador vuelve a enviar en cada pe-
dido que realiza al servidor. De este modo, el navegador puede guardar informa-
cién especifica sobre el sitio que se estd visitando, como puede ser el identifica-
dor de sesidn, las preferencias del usuario (por ejemplo, el idioma, los colores
con que prefiere visualizar la pdgina), etc.

La segunda forma, llamada URL rewriting, hace que el navegador sobrescriba
todos los enlaces que vuelven al servidor agregindoles como pardmetro el iden-
tificador de sesién. Esto es, cada accién que el usuario pueda hacer desde el na-
vegador que vuelva al servidor (y que no sea un enlace externo a otro sitio), va a
tener agregado un pardmetro con el identificador, de esta forma, al hacer clic so-
bre cualquiera de los links que tenga la pdgina, estard pasando a su vez el iden-
tificador de sesidn, y asi el servidor podrd identificarlo.

[¥] oempPoTENCIA

La especificacion del protocolo HTTP dice que los métodos GET, HEAD, PUT y DELETE deben ser
idempotentes. Esto significa que pedidos de estos tipos no deben tener efectos secundarios. Mas
formalmente: para una sucesion de pedidos idénticos, el resultado debe ser siempre el mismo.
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Es importante destacar que todo tipo de informacién de estado se guarda en el
servidor. Es éste quien mantiene los datos asociados con la sesién del usuario.
Por ejemplo, en el cldsico sistema de compra online donde hay un carrito de
compras virtual, cada vez que un usuario agrega un producto, se agrega a la lis-
ta que ya contiene el carrito del usuario, pero este carrito y su informacién resi-
den en el servidor, que los mantiene asociados con el identificador de sesién del
cliente; el cliente simplemente manda pedidos y se le muestran resultados, sin
saber lo que ocurre del otro lado.

Pedidos HTTP

Hemos visto que los clientes realizan pedidos mediante el protocolo HT'TP a servi-
dores web. Lo que no vimos hasta ahora es que los pedidos HTTP pueden ser de
varios tipos (también son llamados métodos). La Tabla 1 muestra los diferentes ti-
pos de pedidos que existen actualmente para el protocolo HTTP versién 1.1.

TIPO DE PEDIDO DESCRIPCION

OPTIONS Se usa para preguntarle al servidor las diferentes formas de comunicacion que soporta.
GET Pide un recurso al servidor.

HEAD Igual que el GET, pero el servidor sélo devuelve el encabezado de lo pedido.

POST Método que se usa para enviar informacion al servidor.

PUT Usado para enviar recursos al servidor.

DELETE Borra recursos del servidor.

TRACE Se usa para pedir un rastreo del pedido.

CONNECT Método reservado.

Tabla 1. Los diferentes métodos que define el protocolo HTTR

Estos ocho métodos definidos en la especificacién del protocolo permiten estable-
cer conexiones muy avanzadas entre clientes y servidores, pero que no son usadas
por lo general por las aplicaciones web estdndar. El método TRACE, por ejemplo,
se usa para testear que el servidor esté recibiendo los datos correctamente y para
depurar las conexiones. La mayoria de los servidores en produccién directamen-
te tienen deshabilitados muchos de estos métodos o estdn asociados con algiin

I cooxies

Ha habido y hay todavia bastante controversia sobre las cookies. Hay gente que las defiende y gente
que dice que son una invasion a la privacidad, dado que el servidor guarda informacion en nuestra
PCy la puede usar para recabar datos sin nuestro consentimiento. Por eso, la mayoria de los nave-
gadores modernos permiten definir si queremos aceptar cookies o no y varias opciones mas.
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tipo de directiva de seguridad que impide que cualquier usuario los ejecute. Caso
contrario, cualquier usuario desde algin lugar remoto del planeta podria ejecutar
un DELETE de una pdgina y la borrarfa del servidor. En este libro vamos a referir-
nos tnicamente a pedidos de los tipos POST y GET. Si bien a priori POST y GET pa-
recen totalmente distintos entre si, vamos a ver que pueden usarse con los mismos
propésitos, aunque hay casos en los que se evidencia que uno es mds idéneo que
el otro. La especificacién recomienda distintos usos para cada uno de ellos. Dice
que el método GET deberia usarse solamente para obtener datos del servidor y que
POST debe usarse para enviar informacidn al servidor, como ser una orden de com-
pra o una actualizacién de un dato. Asi y todo, podemos usar GET para enviar in-
formacién al servidor (con ciertas limitaciones) y POST para obtenerla.

Algo sobre seguridad

El tema de seguridad en aplicaciones web excede ampliamente los contenidos de
este libro. Aunque es una cuestién muy tratada y sobre la que se ha escrito mu-
chisimo, vamos a dar un pequefo pantallazo del tema, de su problemdtica y de
algunas formas de mantenerlo bajo control.

Los sistemas web implementan numerosos procesos en los que deben ofrecer segu-
ridad. Mds adelante veremos una aplicacién simple pero poderosa que se utiliza pa-
ra brindar seguridad en lo referido a autenticaciones y autorizaciones.

Autenticacién es el proceso que se encarga de verificar que un usuario es real-
mente quien dice que es. Es comuin en muchos sitios web. Cada vez que nos pi-
den que ingresemos nuestro nombre de usuario y contraseia, bdsicamente nos
estdn pidiendo que demostremos que somos el usuario duefio de la contrasefia,
y para esa verificacién la ingresamos.

Autorizacién consiste en verificar que un usuario dado (que suponemos ya se ha
autenticado) tenga permisos para efectuar determinada operacién. Por ejemplo, en
determinado sistema sélo el usuario administrador podrd borrar informacién, de
manera que cuando el servidor identifique que se estd pidiendo borrar algo, prime-
ro deberd verificar que el usuario que estd pidiendo el borrado sea un usuario de ti-
po administrador, y en ese caso autorizard la accién.

Sin embargo, el principal problema de seguridad que plantean las aplicaciones web
(al igual que toda aplicacién distribuida) es el tema del transporte de datos.

b b b
El protocolo HTTP, como dijimos, transporta informacién entre computadoras
y con altisima probabilidad esta informacién viajard a través de muchos nodos

por Internet hasta llegar al servidor al cual se dirige. Esto trae muchos proble-
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mas de seguridad, ya que alguien puede, con relativa facilidad, tener acceso a la
comunicacién que se establece entre cliente y servidor y puede leer los datos que
se transmiten, y estos datos pueden incluir ndmeros de tarjetas de crédito, cla-
ves, informacién confidencial, etc.

La solucién que se usa hoy en dia (aunque en materia de seguridad informdtica na-
da es ciento por ciento seguro) es un protocolo llamado HTTPS. Este protocolo lo
que especifica es que las comunicaciones se siguen haciendo igual que con HTTP,
pero antes de enviar la informacidn el cliente, la encripta. El servidor la recibe, la
desencripta y luego la procesa. Asi, si alguien logra interceptar la comunicacién, es
casi imposible que pueda descifrar su contenido.

Programando para la Web
Ahora que hemos visto de qué se trata la programacién web, con sus limitaciones y
modelos desde un punto de vista te6rico, vamos a darle un vistazo a la parte prdctica.

M Resumen

Hemos visto en este capitulo introductorio las oportunidades que Internet brinda al permitir
ofrecer sitios web dindmicos que provean servicios de valor para los usuarios. Describimos
también sus limitaciones y lo que se hace para intentar subsanarlas. Notese que hemos ana-
lizado la programacién web independientemente del lenguaje de programacion que vayamos
a utilizar para implementar nuestras aplicaciones.
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ACTIVIDADES

TEST DE AUTOEVALUACION

1

¢ Cuales son los dos actores fundamentales
en la navegacion por Internet?

¢En qué se diferencia un servidor de paginas
estaticas con uno de paginas dindmicas?

¢Qué caracteristica del protocolo HTTP es
la que mas limita la programacion web?

¢Qué solucion se aplica a este problema?

;De qué formas el navegador puede enviar
al servidor el identificador de sesion?

Usando telnet y simulando ser un navega-
dor web, ingrese a su diario online favorito
y obtenga la pagina principal.

¢Qué es una cookie?
¢ Por qué la mayoria de los servidores web
tienen deshabilitado el método HTTP DE-

LETE?

¢ Cual es la diferencia entre autenticacion y
autorizacion?

10, Por qué es necesario encriptar la infor-

26

macion confidencial cuando es enviada
por Internet?

EJERCICIOS PRACTICOS

v’ Conéctese usando un programa tipo Telnet
a un servidor web (port 80).

v Lea la especificacion de http.

v’ Use su navegador para observar las coo-
kies alojadas en él.
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